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Inleiding

Zowel publieke als private organisaties maken in Nederland gebruik van camera's langs de
weg om het verkeer te monitoren. Zo beheert Rijkswaterstaat 3.000 camera’s om verkeers-
stromen te monitoren langs wegen, tunnels en bruggen.? De politie, de Koninklijke Mare-
chaussee (KMar) en het Openbaar Ministerie (OM) gebruiken soortgelijke camera’s voor
opsporings- en handhavingsdoeleinden. Deze camera’s kunnen automatisch kentekens her-
kennen van passerende voertuigen, zodat bijvoorbeeld trajectcontroles kunnen worden uit-
gevoerd of voortvluchtige personen kunnen worden aangehouden. Tot 2019 was het gebruik
van deze camera’s beperkt tot het registeren van een overtreding of het registreren van een
voertuig dat gesignaleerd stond. Sinds 1januari 2019 is het mogelijk om met deze camera’s
kentekengegevens van alle passerende voertuigen voor een periode van vier weken op te
slaan en aan opsporingsambtenaren die het onderzoek uitvoeren te verstrekken. Zij kunnen
daarnaast een foto van het voertuig ontvangen. De inzittenden van het voertuig moeten
door een daartoe geautoriseerde opsporingsambtenaar onherkenbaar worden gemaakt. Op
basis van het nieuwe artikel 126jj Wetboek van Strafvordering (hierna 126jj) kan de politie
deze gegevens inzien ten behoeve van de opsporing van een misdrijf of van voortvluchtige
personen. De wet is na invoering gemonitord en geévalueerd. De wet was op het moment
van inwerkingtreding tijdelijk van aard, maar is mede op basis van de resultaten uit de eva-
luatie permanent geworden. In het onderhavige artikel wordt ingegaan op de ontwikkeling
van automatische nummerplaatherkenning in Nederland, de achtergrond en juridische
aspecten van de nieuwe wet en ten slotte op de belangrijkste bevindingen uit de evaluatie.
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atische nummerplaatherkenning

IN Nederland”

Automatische
nummerplaatherkenning (ANPR)

Het gebruik van camera’s om kentekens te
registreren wordt met verschillende termen
aangeduid?, maar de meest gangbare verza-
melnaam is ANPR (Automatic Number Plate
Recognition). De politie, de KMar en het OM
zetten ANPR op verschillende manieren in.

Een eerste toepassing van ANPR is het verge-
lijken van kentekens van passerende voertui-
gen met gesignaleerde kentekens die de
politie heeft opgeslagen in een zogenoemd
‘referentiebestand’. In dit referentiebestand
staan alleen kentekens van voertuigen die
door de politie worden gezocht. Het gaat
bijvoorbeeld om voertuigen die als gestolen
zijn opgegeven of voertuigen die toebehoren
aan iemand met een openstaande straf of
boete. Als een ANPR-camera een kenteken
registreert dat voorkomt op een referentie-
lijst, is sprake van een hit. De politie gebruikt
deze toepassing al jaren op grond van alge-
mene regels wat betreft de taakstelling van
de politie zoals beschreven in artikel 3 Poli-
tiewet. Op basis van dit artikel mag de poli-
tie opsporingsmethoden toepassen die
hooguit een geringe inbreuk op de privacy
maken. Een tweede toepassing ontstaat
wanneer alle passerende kentekens (dus ook
zogenoemde no-hits) worden geregistreerd
en opgeslagen. Het opslaan van alle kente-
kengegevens maakt het mogelijk om op een
later tijdstip deze passagegegevens te
onderzoeken of te analyseren. Een kenteken
kan ten tijde van het passeren van de came-
ra's nog niet interessant zijn voor een opspo-
ringsonderzoek, maar wel op een later tijd-
stip, bijvoorbeeld om gebruikte vluchtroutes
van verdachte voertuigen te achterhalen of

Voertuig

Figuur 1: Toepassingen ANPR

Kenteken

om te bewijzen dat een verdacht voertuig op
een bepaald tijdstip op een bepaalde plaats
is geweest. Voor de introductie van artikel
126jj ontbrak voor deze toepassing een wet-
telijke grondslag.® In figuur 1zijn beide toe-
passingen weergegeven.

ANPR-camera’s in Nederland

De politie en de KMar hebben toegang tot
zowel mobiele als vaste ANPR-camera’s.
Mobiele ANPR-camera’s kunnen zich onder
meer in politievoertuigen bevinden, maar
kunnen ook ‘flexibel’ (tijdelijk op een statief)
op een locatie worden geplaatst. Vaste
ANPR-camera’s bevinden zich boven (snel-)
wegen en monitoren een specifieke locatie
voor langere tijd. Een deel van deze camera’s
hebben de politie en de KMar in eigen
beheer. Daarnaast zijn beide medegebruiker
van ANPR-camera’s die eigendom zijn van
andere partijen. Bijvoorbeeld van ANPR-
camera’s die eigendom zijn van gemeenten
en van ANPR-camera’s bij flitspalen van het
Centraal Justitieel Incassobureau (CJIB).

In april 2021 beheerde de politie ongeveer
580 vaste ANPR-camera’s. Het exacte aantal
mobiele ANPR-camera'’s is onbekend. Wel is
bekend dat in 2020 ongeveer 150 politievoer-
tuigen waren uitgerust met ANPR-camera's.
De ANPR-camera’s van de KMar bevinden
zich onder meer bij grensovergangen en
luchthavens, gericht op voertuigen die het
land in- en uitgaan. In 2021 stonden er 115
vaste ANPR-camera's onder beheer van de
KMar. De politie en de KMar zijn verder
medegebruiker van onder andere 300 flits-
palen die ook toegankelijk zijn als ANPR-
camera.

Referentiebestand
Afhandelscenario’s

g Staandehouding

Uitgestelde
afhandeling

Alle kentekengegevens

(Bl & Rochits) Il later tijdstip

L Analyse op later
tijdstip

Komt een kenteken
voor op een referen-
tielijst, is sprake van
een hit.

Onderzoek op :

. Andere gebruikte termen zijn onder

meer: License Plate Recognition & License
Plate Reader (LPR), Car Plate Recognition
(CPR), Automatic Vehicle Identification
(AVI) en Catch-ken.

. In de praktijk was het mede op basis

van het lJsselland-arrest al beperkt
mogelijk onder bepaalde voorwaarden
no-hit gegevens tijdelijk op te slaan. Dit
is mogelijk als er sprake is van specifieke
onderzoeksvragen, waarbij no-hits in een
afgebakend gebied en gedurende een
gespecifieerde tijd kunnen worden opge-
slagen. Afgeleid hiervan kunnen no-hits
soms tijdelijk worden opgeslagen om
geautomatiseerd te zoeken naar vooraf
ingestelde profielen.
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Naast politie en KMar
zetten ook verschil-
lende commerciéle
partijen ANPR-came-

ra’s in.

5. Eén ANPR-locatie kan meerdere ANPR-
camera's bevatten, omdat een locatie
vaak betrekking heeft op meerdere
rijbanen en rijrichtingen. Hierdoor zijn
meerdere ANPR-camera’s benodigd om
één ANPR-locatie te monitoren.

6. Cameraplan 2021.

Figuur 2 geeft een overzicht van alle ANPR-
locaties® die toegankelijk waren voor de
politie en de KMar in 2021. De bolletjes
(zowel rood als blauw) in de figuur geven alle
bestaande ANPR-locaties aan die toeganke-
lijk zijn voor de politie en de KMar. Niet alle
ANPR-camera’s kunnen worden gebruikt
voor de nieuwe bevoegdheid, vastgelegd in
126jj. De politie en de KMar moeten ieder
jaar een cameraplan publiceren waarin zij
aangeven welke ANPR-camera’s ook voor
126jj-doeleinden worden ingezet. In dit
cameraplan moet voor iedere ANPR-locatie
apart worden beargumenteerd waarom de
locatie ook voor 126jj-doeleinden wordt
gebruikt. De blauwe bolletjes in figuur 2 heb-
ben betrekking op ANPR-locaties die worden
gebruikt voor 126jj-doeleinden. In april 2021
hadden de politie en de KMar toegang tot
999 vaste ANPR-camera’s, waarvan er 919
(92%) konden worden ingezet voor 126jj-
doeleinden. In totaal gaat het om 461 ANPR-
locaties die zijn aangeduid als 126jj-locatie.?)
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Onderhavig artikel richt zich op het
gebruik van ANPR-camera’s door de politie
en de KMar. Het is echter relevant om te
noemen dat er ook verschillende commer-
ciéle partijen actief zijn die ANPR-camera'’s
inzetten. Eén van de belangrijkste doelen
voor commerciéle partijen om ANPR in te
zetten is verkeersmanagement, bijvoor-
beeld voor reistijdbepaling. Daarnaast
gebruiken sommige commerciéle partijen
ANPR-camera’s ten behoeve van handha-
ving en het bewaken van de openbare
orde en veiligheid. Commerciéle partijen
hebben doorgaans verschillende opdracht-
gevers, zoals gemeenten, provincies, Rijks-
waterstaat en particuliere bedrijven die
camera’s gebruiken om hun bedrijventer-
reinen te bewaken. Indien de gebruikers
van deze ANPR-camera's gegevens bewa-
ren, kan de politie deze vorderen op basis
van artikel 126nd van het Wetboek van
Strafvordering.

ra

®  Bestaande vaste ANPR-locaties ®  Besinande vaste ANPR-locaties bestempeld als 126]]

Figuur 2: Overzicht beschikbare vaste ANPR-locaties politie & KMar 2021
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Ontwikkeling ANPR in Nederland

De eerste experimenten van de politie met
ANPR-camera’s in Nederland vonden plaats
in 1995. Deze experimenten waren vooral
technisch van aard. Zo werd bijvoorbeeld
nagegaan hoe de camera’s konden worden
gebruikt om kentekens te herkennen.” Pas in
2004 zette de politie ANPR-camera’s ook
daadwerkelijk in. Het toenmalige KLPD en de
regiopolitie Rotterdam-Rijnmond waren de
eerste regionale politiekorpsen die hiermee
experimenteerden. ANPR werd in deze peri-
ode zowel voor handhaving als voor de
opsporing van strafbare feiten gebruikt. Dat
gebeurde door alle passagegegevens voor
een bepaalde periode op te slaan. Elke korps
bepaalde zelf de duur van de opslag, die
varieerde van 10 tot 120 dagen.? Het is
onduidelijk hoeveel ANPR-camera’s de korp-
sen hebben ingezet in deze periode.

Hoewel er in die tijd geen specifieke juridi-
sche grondslag was voor het gebruik van
ANPR-camera’s door de politie, vormde arti-
kel 2 Politiewet 1993 (het latere artikel 3 Poli-
tiewet 2012) een impliciete grondslag. Dit
wetsartikel omschrijft de algemene taakstel-
ling van de politie en vormt ‘een algemene
rechtvaardiging voor politieoptreden waar
geen andere specifieke grondslag voorhan-
den is'? Deze taakstelling is als volgt
omschreven: ‘de politie heeft tot taak in
ondergeschiktheid aan het bevoegd gezag en
in overeenstemming met de geldende
rechtsregels te zorgen voor de daadwerke-
lijke handhaving van de rechtsorde en het
verlenen van hulp aan hen die deze behoe-
ven.! In de uitvoering van deze taak kan de
politie op basis van het tegenwoordige arti-
kel 3 Politiewet doen wat 'noodzakelijk’ is',
voor zover het gaat om beperkte inbreuken
op grond- of mensenrechten.™ Mits aan deze
voorwaarde is voldaan, kunnen niet specifiek
in de wet geregelde opsporingsmethoden,
zoals ANPR, worden ingezet.

Voor het verwerken van ANPR-gegevens gold
tot 1januari 2008 de Wet Politieregisters
(WPolr). Op basis van artikel 9 en 10 WPolr
diende deze verwerking in een apart priva-
cyregelement geregeld te worden. Op basis
hiervan konden ANPR-gegevens worden ver-
werkt en werden alle passagegegevens
opgeslagen (zowel hits als no-hits). Het Col-
lege Bescherming Persoonsgegevens (CBP)
(de vroegere Autoriteit Persoonsgegevens
(AP)) uitte haar zorgen omtrent de opslag
van no-hits, omdat dit botst met beginselen
zoals noodzakelijkheid en rechtmatigheid
(proportionaliteit- en subsidiariteit). Toch
kon ANPR voor beide doeleinden worden
ingezet binnen de kaders van de Wet
bescherming persoonsgegevens (Whp). Hierin
kwam verandering toen op 1januari 2008 de
WPolr werd vervangen door de Wet Politie-
gegevens (Wpg); daarmee verviel ook de
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reglementeringsplicht? Artikel 1sub a Wpg
omschrijft politiegegevens als ‘elk gegeven
betreffende een geidentificeerde of identifi-
ceerbare natuurlijke persoon dat in het kader
van de uitoefening van de politietaak wordt
verwerkt. Omdat kentekens indirect kunnen
leiden tot de identificatie van een persoon,
betekent dit dat zij in het kader van ANPR
als politiegegevens aan te merken zijn. Vol-
gens artikel 3 lid T Wpg mogen politiegege-
vens slechts worden verwerkt voor zover dit
noodzakelijk is voor de bij of krachtens deze
wet geformuleerde doeleinden. De Wpg
maakt onderscheid tussen de dagelijkse poli-
tietaak (artikel 8 Wpg) en de gerichte ver-
werking van politiegegevens (artikel 9 en 10
Wpg). Artikel 8 lid 1 Wpg bepaalt dat politie-
gegevens kunnen worden verwerkt met het
oog op de uitvoering van de dagelijkse poli-
tietaak, zoals beschreven in artikel 2 Politie-
wet 1993. Deze taakstelling is ruim omschre-
ven waardoor de grenzen lastig bepaalbaar
zijn. Volgens de memorie van toelichting van
de Wpg vallen in elk geval de volgende acti-
viteiten hieronder: ‘surveillance, advisering
over preventie, afhandeling van de verkeers-
problematiek, eenvoudig recherchewerk,
verlenen van hulp en handhaven van wetten
en regels'® Zodra gegevens niet langer nood-
zakelijk zijn voor de uitvoering van de dage-
lijkse politietaak, dienen zij op basis van arti-
kel 8, zesde lid Wpg te worden vernietigd. Uit
dit laatste concludeert het CBP in de in 2009
gepubliceerde ‘richtsnoeren ANPR' dat het
daarmee niet mogelijk is om no-hits te ver-
werken. Voor het verwerken van no-hits ont-
breekt volgens het CBP de noodzaak, omdat
zij niet voorkomen op een referentielijst en
daarmee niet direct van toepassing zijn voor
het uitoefenen van de dagelijkse politietaak.
Om deze gegevens te verwerken is daarom
een andere wettelijke grondslag nodig, die er
op dat moment nog niet was.

In januari 2010 publiceert het CBP twee
onderzoeken naar het gebruik van ANPR
door de politiekorpsen Rotterdam-Rijnmond
en lJsselland™, waarin het College conclu-
deerde dat beide korpsen ten onrechte voor
een langere periode ANPR-gegevens hadden
opgeslagen die niet in het referentiebestand
voorkwamen. Deze uitspraken leidden er toe
dat - in lijn met de richtsnoeren - in beginsel
na 2010 alleen gebruik kon worden gemaakt
van hits, waar no-hits meteen verwijderd
dienden te worden. Op basis van een uit-
spraak van de Hoge Raad (2014) bestond hier
echter een uitzondering op. De Hoge Raad
oordeelde in een arrest™ over de ANPR-pilot
in lJsselland dat 'het verwerken van no-hit-
gegevens en het bewaren ervan gedurende
een beperkte periode binnen de huidige
wettelijke regels toegestaan kan zijn als dit
gebeurt in het kader van een goed beschre-
ven projectplan dat in overeenstemming is
met de politietaak’™® Voor specifieke onder-
zoeksvragen geformuleerd in een duidelijk
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beschreven projectplan lijkt hiermee dus een
uitzondering te zijn gecreéerd.

Voor de toepassing van ANPR in gerichte
opsporingsonderzoeken moest de politie
eerst toestemming krijgen van het Openbaar
Ministerie (OM). Het gebruik van profielen en
daarmee de tijdelijke opslag van no-hits werd
ook onder het gerichte opsporingsonderzoek
geschaard. Hierbij kan het bijvoorbeeld gaan
om het opsporen van smokkelaars door te
zoeken naar voertuigen die ‘s nachts veelvul-
dig de grens passeren. Hiervoor is het nodig
no-hit-gegevens enkele uren te bewaren zodat
dit kentekens oplevert van voertuigen die zich
gedragen passend bij het vooraf opgestelde
profiel. Indien een voertuig voldoet aan het
vooraf ingestelde profiel, wordt dit kenteken
als hit opgeslagen. In een onderzoek van
Regioplan™ naar de toepassingen en ontwik-
kelingen van ANPR wordt opgemerkt dat het
onduidelijk is hoe ver de uitspraak van de
Hoge Raad reikt. De onderzoekers stellen de
vraag of een hit (in dit geval kentekens die
voldoen aan een profiel) mag worden opge-
slagen als de politie daar niet direct iets mee
doet, maar in plaats daarvan alleen vaststelt
dat het gaat om mogelijk delictgerelateerd
gedrag.

Ondanks dat de uitspraak van de Hoge Raad
de mogelijke inzet van ANPR verruimde, gaf
de minister van Veiligheid en Justitie aan dat
het voor opsporingsdoeleinden nodig kan
zijn alle passagegegevens gedurende een
langere periode op te slaan. Eind 2010 volgde
daarom een eerste concept wetsvoorstel dat
een sterkere juridische grondslag moest
geven om no-hits langere tijd op te slaan.®
Over dit wetsvoorstel is veel discussie
geweest binnen en buiten het parlement
vanwege twee uitspraken van het Europees
Hof van Justitie op het gebied van datare-
tentie. Bij deze discussie wordt in de vol-
gende paragraaf stilgestaan. Mede om deze
reden is de wet ‘Vastleggen en bewaren van
kentekengegevens door de politie’ (art. 126jj)
pas eind 2018 door beide kamers aangeno-
men en op 1januari 2019 in werking getre-
den. Vanaf deze datum kan de politie op
basis van artikel 126jj hit- en no-hit-gegevens
vier weken bewaren. Deze gegevens mogen
worden geraadpleegd in geval van misdrijven
waarvoor voorlopige hechtenis is toegelaten.
Dat zijn over het algemeen misdrijven
waarop een gevangenisstraf van vier jaren of
meer is gesteld, zoals omschreven in artikel
67 lid 1 Sv. Tevens mogen de gegevens wor-
den gebruikt voor de aanhouding van een
voortvluchtige verdachte of bij een veroor-
deeld persoon als bedoeld in artikel 564 Sv.
De gegevens mogen alleen worden geraad-
pleegd door geautoriseerde opsporingsamb-
tenaren en met toestemming van de officier
van justitie middels specifieke zoekopdrach-
ten. Artikel 126jj vervangt niet de al
bestaande ANPR-bevoegdheden.

Europese dataretentie rechtspraak

In 2014 en 2015 lag het wetgevingstraject
grotendeels stil in afwachting van twee uit-
spraken van het Europees Hof van Justitie
ten aanzien van dataretentie. Deze uitspra-
ken leidden er uiteindelijk toe dat de
bewaarplicht van telecommunicatiegegevens
voor telecomproviders ongeldig werd ver-
klaard. De verwachting was dat de uitspraak
ook van invloed kon zijn op de rechtsgeldig-
heid van artikel 126jj. In de tweede nota van
wijziging is mede naar aanleiding van de
uitspraken van het Europese Hof het wets-
voorstel aangepast, zodat voldaan werd aan
de gestelde criteria uit de uitspraken van het
Europees Hof™ In onderstaande tekst wordt
hier nader op ingegaan.

Op basis van de twee uitspraken van het
Europees Hof van Justitie? werden grenzen
gesteld aan het gebruik van persoons- en
gebruikersgegevens met betrekking tot data-
retentie. Met betrekking tot 126jj was het de
vraag of de voorgestelde opslag van ANPR-
gegevens voor ‘strafrechtelijke doeleinden
waarbij aanwijzingen van betrokkenheid bij
strafbare feiten ontbreken'? toelaatbaar
was in het licht van de uitspraken van het
Europese Hof van Justitie. Met name omdat
het voorgestelde artikel 126jj betrekking had
op de opslag van kentekengegevens van
personen waarvan op dat moment nog niet
bekend was of ze een strafbaar feit hebben
begaan. In reactie daarop gaven de Raad van
State en de Minister van Justitie en Veilig-
heid aan dat het wetsvoorstel niet gebaseerd
is op regelgeving van de Europese Unie en
daarmee in beginsel niet valt binnen de reik-
wijdte van de dataretentie-richtlijn en de
uitspraken van het Hof.?2 Desondanks wees
de Raad van State erop dat uit het arrest
Akerberg Fransson? kan worden afgeleid dat
het Unierecht van toepassing kan zijn. De
Raad van State sluit om die reden dan ook
niet uit dat een rechter alsnog zal oordelen
dat de voorgestelde opslag van gegevens
mogelijk in strijd is met de Europese regels.?
Los van deze discussie geldt dat het Euro-
pees Hof van Justitie de richtlijnen heeft
getoetst aan artikel 7 en 8 van het Handvest
van grondrechten van de EU. Artikel 8 Euro-
pees Verdrag voor de Rechten van de Mens
(EVRM) voorziet in soortgelijke rechten en is
van toepassing op 126jj.

In artikel 8 EVRM is het recht op respect voor
privé- en familieleven (privacy) opgenomen.
Op basis van dit artikel kan inbreuk worden
gemaakt op de persoonlijke levenssfeer van
burgers, indien daarvoor een wettelijke
grondslag is en de inbreuk in een democrati-
sche samenleving noodzakelijk is. Bij de
beoordeling hiervan speelt onder meer de
doeltreffendheid van de nieuwe bevoegd-
heid - in dit geval het langer kunnen opslaan
van alle passagegegevens - een rol. In de



ARTIKEL

uitspraken van het Hof van Justitie worden
daarnaast aanvullende criteria gesteld. Zo
mogen er niet ongedifferentieerd persoons-
gegevens worden opgeslagen en daarnaast
moet een maatregel proportioneel zijn voor
het doel waarvoor de maatregel dient. Met
een aantal beperkingen dient daarom reke-
ning te worden gehouden. Het gaat onder
meer om het doel van de maatregel, de duur
van de opslag, de kenbaarheid, de toegang
tot gegevens, de beveiliging van de gegevens
en het geografisch gebied waarin gegevens
worden verzameld.

Tussen 126jj-gegevens en de telecomgege-
vens waarop de uitspraken van het Europese
Hof van Justitie betrekking hebben, zijn vol-
gens de Minister van Justitie en Veiligheid
belangrijke verschillen. Zo is de aard van
ANPR-gegevens volgens de Minister anders
dan die van telecomgegevens, omdat met
telecomgegevens een meer omvattend beeld
kan worden verkregen over gedragingen van
burgers.® De Minister geeft verder aan dat,
in tegenstelling tot de telecomgegevens,
geen sprake is van ongedifferentieerde gege-
vensopslag. 126jj-camera’s zijn in zijn ogen
beperkt tot gebieden waarin sprake is van
voor de opsporing mogelijk relevante loca-
ties.” De Minister vult aan dat voor de
plaatsing van 126jj-camera’s specifieke crite-
ria zijn opgenomen om te voorkomen dat er
ongedifferentieerde gegevensopslag plaats-
vindt. Daarnaast is de bewaartermijn
beperkt tot vier weken ten opzichte van de
termijn van zes tot twaalf maanden die werd
gehanteerd voor de opslag van telecomgege-
vens. De kenbaarheid is volgens de Minister
geborgd doordat registratie alleen plaats-
vindt langs openbare wegen en alle locaties
vastgelegd moeten worden in een came-
raplan. Hierdoor zouden betrokkenen ten
opzichte van de verzameling van telecomge-
gevens minder het gevoel moeten hebben
dat ze constant 'in de gaten worden gehou-
den'?

Op basis van de uitspraken van het Europees
Hof van Justitie gelden ook ‘materiéle en
procedurele voorwaarden’ voor de toegang
tot gegevens.” De materiéle voorwaarden
hebben betrekking op de doelbinding, die
volgens de Minister gewaarborgd is doordat
de bevoegdheid alleen kan worden ingezet
voor specifieke delicten.?® Daarnaast gelden
er procedurele beperkingen doordat de toe-
gang voorbehouden is aan door de Minister
geautoriseerde opsporingsambtenaren met
als grondslag een bevel van de officier van
justitie.3? In de uitspraken komt ten slotte
naar voren dat doeltreffende maatregelen
moeten worden genomen om de gegevens te
beschermen tegen onrechtmatige toegang
en misbruik. De Minister geeft aan dat die
aanwezig zijn, namelijk automatische logging
en vernietiging van gegevens en detectie en
beveiliging van ongeautoriseerde toegang."
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In hoeverre deze maatregelen juridisch toe-
reikend zijn zal de toekomst moeten uitwij-
zen. Vooralsnog is er geen rechterlijke toet-
sing geweest. Wel heeft belangenorganisatie
Privacy First na het aannemen van de wet
door de Eerste Kamer aangekondigd dat zij
voornemens was een rechtszaak aan te
spannen.’? De organisatie uitte haar zorgen
over de maatschappelijke noodzaak van de
wet, de proportionaliteit en de effectiviteit.
Zij verwachtte dat op basis van de Europese
jurisprudentie de wet ongeldig zal worden
verklaard. Deze zaak is in 2021 niet door de
rechter in behandeling genomen omdat er
onvoldoende sprake was van een ‘spoedei-
send belang'? Privacy First heeft aangege-
ven eind 2022 een bodemprocedure te star-
ten?¥

De wet in de praktijk

Uit de door ons uitgevoerde evaluatie blijkt
dat in de periode 1januari 2019 tot april 2021
3.373 verzoeken in behandeling zijn geno-
men. Vaak neemt de politie het initiatief om
inzet van 126jj aan te vragen. De officier van
justitie besluit vervolgens, na overleg met de
politie, of een bevel kan worden afgegeven
voor de inzet van 126jj. Ook blijkt dat 126jj
over het algemeen wordt ingezet voor delic-
ten die zwaarder van aard zijn, zoals drugs-
gerelateerde criminaliteit of moord en dood-
slag. Politie en OM zien de bevoegdheid
doorgaans als een relatief licht BOB-middel,
zeker in relatie tot andere BOB-middelen
zoals het opvragen van telecomgegevens.

Gebruik in de opsporing

Bij de introductie van de wet was de veron-
derstelling dat 126jj een bijdrage zou leveren
aan zowel de effectiviteit van de opsporing
als aan de efficiéntie ervan. Het idee was dat
een verdachte of voertuig vaak pas in beeld
komt nadat een misdrijf heeft plaatsgevon-
den. In deze situaties schiet het gebruik van
een referentielijst, met vooraf gesignaleerde
voertuigen, tekort. Verder zou de effectivi-
teit van de opsporing door het gebruik van
126jj kunnen worden vergroot door het ver-
garen van bewijsmateriaal, het verkrijgen
van sturingsinformatie en het uitsluiten van
verdachten.

Uit de evaluatie komt naar voren dat 126jj
een beperkte rol speelt in de bewijsvoering.
Via de ANPR-camera’s is het niet toegestaan
om personen zichtbaar in beeld te brengen.
Wel is het mogelijk een foto te ontvangen
waarop het voertuig zichtbaar is. De inzit-
tenden dienen op deze foto onherkenbaar te
worden gemaakt. Hoewel het voertuig min-
der informatie prijs geeft dan een foto van
de persoon in het voertuig, kan dit toch
waardevolle opsporingsinformatie opleveren.
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Bijvoorbeeld als er geen kenteken bekend is,
maar er wel een signalement van het voer-
tuig beschikbaar is. De politie kan in dat
geval in een bepaald tijdsbestek alle passe-
rende voertuigen inclusief foto opvragen.
Doordat inzittenden niet herkenbaar in beeld
mogen komen, is vrijwel altijd aanvullende
opsporingsinformatie nodig om te bewijzen
dat het de verdachte was die op een
bepaalde plek aanwezig was in plaats van
alleen het voertuig van de verdachte. Er kun-
nen immers ook andere gebruikers van het
voertuig zijn. Om dezelfde reden kunnen
verdachten ook niet op basis van enkel 126jj-
gegevens worden uitgesloten. In combinatie
met andere opsporingsgegevens worden
126jj-gegevens wel gebruikt om mogelijke
verdachten of mogelijke scenario’s uit te slui-
ten. Deze (sturings)informatie helpt ook bij
het verder richting geven aan een opspo-
ringsonderzoek. Met name bij de start van
opsporingsonderzoeken waar nog weinig
andere opsporingsinformatie voorhanden is,
blijkt 126jj vaak relevante sturingsinformatie
te bieden. In enkele gevallen heeft de
bevoegdheid doorslaggevende informatie
opgeleverd voor het opsporingsproces. Zo
blijkt uit de evaluatie dat de inzet van 126jj
in enkele zaken direct tot een verdachte
heeft geleid, die zonder de inzet van deze
bevoegdheid mogelijk niet en in ieder geval
veel minder snel in beeld zou zijn gekomen.
Een voorbeeld hiervan is de casus woningin-
braak die in het kader wordt beschreven.

Casus woninginbraak

Bij een ondernemer is een poging tot wonin-
ginbraak gedaan. Een getuige heeft het ken-
teken van de verdachten opgeschreven. Dit
kenteken is op een referentielijst gezet en
het voertuig is staande gehouden. Bij het
doorzoeken van de auto werden verschil-
lende goederen aangetroffen, maar deze
waren niet direct herleidbaar tot de inbraak.
Het kenteken werd historisch bevraagd op
basis van 126jj. Hieruit kwam naar voren dat
het voertuig in de buurt was geweest van
plaats X. In deze plaats bleken ook twee
inbraken gepleegd te zijn bij woningen van
soortgelijke ondernemers. De goederen uit
de auto bleken afkomstig te zijn van één
van deze inbraken. De verdachten hadden
hun telefoons in aluminiumfolie gewikkeld
waardoor hun telecomgegevens niet konden
worden opgevraagd. De inzet van 126jj was
in deze casus van grote waarde voor het
verkrijgen van bewijsmateriaal.

Naast de effectiviteit zou 126jj ook de effi-
ciéntie bevorderen van het opsporingspro-
ces. Er zouden tijd, mensen en middelen kun-
nen worden bespaard. In de evaluatie komt
naar voren dat de inzet van 126jj het makke-
lijker kan maken bepaalde voertuigen en
daarmee bepaalde verdachten in beeld te

krijgen. Daar staat tegenover dat het bevra-
gen en analyseren van 126jj-gegevens veel
politiecapaciteit kan vergen. Met betrekking
tot het efficiénter maken van het opspo-
ringsproces kan dan ook geen eenduidige
conclusie worden getrokken. Wel is duidelijk
dat het gebruikte ICT-systeem verder kan
worden geoptimaliseerd. Bepaalde handelin-
gen in het systeem blijken erg tijdrovend te
zijn of leveren risico’s op ten aanzien van de
kwaliteit van de gegevens. Dit betreft onder
andere het type zoekvragen dat binnen het
systeem kan worden verricht en het automa-
tisch onherkenbaar maken van personen op
overzichtsfoto's. Het automatisch onherken-
baar maken van personen wordt in de vol-
gende paragraaf nader besproken, omdat dit
mogelijk nog een rol kan spelen bij toekom-
stige wetgeving.

Toekomstige ontwikkelingen

Artikel 126jj was in beginsel drie jaar van
kracht, tenzij door middel van een koninklijk
besluit zou worden bepaald dat de wet defi-
nitief van kracht zou blijven. Dat is op 21
december 2021 gebeurd.® Mede op basis van
de bevindingen uit de evaluatie van de wet
heeft de Minister besloten dat een perma-
nente status van de bevoegdheid noodzake-
lijk is.2® Het koninklijk besluit is ter consultatie
voorgelegd aan de Eerste Kamer waarin de
huidige Minister van Justitie en Veiligheid
haar keuze toelicht. In een reactie op Kamer-
vragen licht de minister toe dat het meren-
deel van de aanbevelingen uit de evaluatie is
overgenomen. Twee punten die de minister
behandelt kunnen in de toekomst mogelijk
nog van invloed zijn op de wijze waarop de
bevoegdheid zich verder zal ontwikkelen.
Hierbij staan wij in het onderstaande kort stil.

Het eerste punt heeft betrekking op de Euro-
pese dataretentie jurisprudentie. Vanuit de
Kamer zijn verschillende vragen gesteld over
hoe deze wetgeving zich verhoudt tot artikel
126jj. De minister herhaalt haar standpunt
dat deze uitspraken betrekking hebben op
een richtlijn die gaat over 'het verwerken
van persoonsgegevens in verband met de
levering van een elektronische communica-
tiedienst of een elektronisch communicatie-
netwerk, en niet geldt voor de uitoefening
van strafvorderlijke opsporingsbevoegdhe-
den buiten dat verband'?” Zoals eerder
beschreven in dit artikel is het de vraag of de
uitspraken van het Europees Hof niet bre-
dere implicaties kunnen hebben dan slechts
de opslag van telecommunicatiegegevens. In
de Kamer is hier echter niet verder bij stilge-
staan. Mogelijk biedt een eventuele rechts-
zaak door Privacy First in de toekomst hier
meer duidelijkheid over.

Het tweede punt waarbij wij stil willen staan
is het onherkenbaar maken van personen op
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overzichtsfoto's. Bij het bevragen van 126jj-
gegevens kan naast de kentekengegevens
een overzichtsfoto worden meegeleverd
waarop het voertuig zichtbaar is. Als er op
een overzichtsfoto personen of niet-open-
bare plaatsen herkenbaar in beeld zijn, moet
volgens de wet een geautoriseerde opspo-
ringsambtenaar de persoon of plaats onher-
kenbaar maken (ook wel blurren genoemd).
In de praktijk gebeurt dit handmatig en uit
de evaluatie blijkt dat dit in de praktijk tot
dilemma’s heeft geleid. Binnen de opspo-
ringsteams bestaat de wens om de onge-
blurde overzichtsfoto's te kunnen ontvangen.
Als een persoon herkenbaar in beeld komt,
kan deze op een specifieke locatie worden
geplaatst. Hoewel het wettelijk gezien niet
mag, kwam uit de evaluatie naar voren dat
het enkele keren is voorgekomen dat onge-
blurde overzichtsfoto's zijn gevorderd door
de officier van justitie op basis van artikelen
126nd Sv en 126nf Sv, waarmee onder meer
camerabeelden van derden kunnen worden
gevorderd. Vanuit politie en OM is naar aan-
leiding van deze zaken aangegeven dat deze
werkwijze niet is toegestaan en dat dit ook
niet meer plaatsvindt.3® In de evaluatie
wordt geconcludeerd dat de huidige werk-
wijze onwenselijk is, omdat niet uit te sluiten
valt dat in toekomstige verzoeken alsnog
ongeblurde foto's worden verstrekt. De wet-
gever stond na de evaluatie voor de keuze
om foto's al bij het opslaan ervan automa-
tisch te laten blurren door software of om
een nieuwe procedure toe te voegen aan de
wet waarbij via een getrapte werking onge-
blurde overzichtsfoto's onder strikte aanvul-
lende voorwaarden zouden kunnen worden
verstrekt. In een brief aan de Kamer geeft de
Minister aan dat ervoor is gekozen om het
ICT-systeem zodanig aan te passen dat de
voorruit van een voertuig automatisch wordt
geblurred bij het opslaan van de foto.>
Omdat het koninklijk besluit primair gericht
was op het verlengen van de bevoegdheid,
ligt het voor de hand dat voor deze weg
gekozen is. Het lijkt ons echter niet ondenk-
baar dat met voldoende draagvlak in de
Kamer - zeker in het licht van high profile
zaken waarin ANPR een rol heeft gespeeld*?
- de wet alsnog wordt aangepast om onder
bepaalde voorwaarden ongeblurde over-
zichtsfoto's beschikbaar te stellen voor
opsporingsdoeleinden.

Tot besluit

Ongeacht eventuele toekomstige ontwikke-
lingen zien we dat ANPR een waardevolle
aanvulling kan zijn op de bestaande opspo-
ringsmiddelen. In sommige zaken is de bij-
drage van 126jj doorslaggevend geweest.
Zonder de inzet van 126jj zou het in deze
specifieke zaken erg lastig of tijdrovend
geweest zijn om de verdachten op andere
wijzen te achterhalen. In de bewijsvoering
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speelt 126jj een beperkte rol. Mogelijk omdat
slechts een klein aantal zaken waarin 126jj is
ingezet tot zitting is gekomen. Dit doet ove-
rigens niet noodzakelijkerwijs afbreuk aan de
waarde van 126jj. Met name in (het begin
van) het opsporingsproces levert 126jj infor-
matie op die in combinatie met andere
opsporingsinformatie verder richting kan
geven aan een opsporingsonderzoek.
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Aan het Wetenschappelijk Bureau Open-
baar Ministerie is de vraag voorgelegd
of in uitzonderlijke gevallen op basis van
126nd Sv of 126nf Sv ongeblurde foto's
kunnen worden verstrekt. Het bureau
concludeert in een interne memo: ‘'Het
strikte verstrekkingenregime staat in de
weg aan het verstrekken van gegevens
die niet in artikel 126jj Sv zijn opgesomd.
Tijdens de totstandkoming van de wet
is de vraag onder ogen gezien of het in
uitzonderlijke situaties mogelijk moet
zijn om de oorspronkelijke foto's te
verstrekken. Die mogelijkheid is uitdruk-
kelijk afgewezen! Naar aanleiding van
deze memo is geconcludeerd dat er geen
uitzonderingsgronden zijn.
Kamerstukken 12021/22, 33542, M, p. 4.
NRC, Hoe de verdachten aanslag Peter R.
de Vries binnen een uur konden worden
aangehouden, NRC, 17 juli 2021.



